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一、自查 

Linux 系统 

1、Pwnrig 挖矿 

在 root 权限命令行执行：find / -name *pwnrig*  

如果有文件显示，那么就属于中了 pwnrig挖矿 

删除 pwnrig 文件 find / -name *pwnrig* | xargs rm -rf 

检查服务 chkconfig -list 

删除 pwnrig 有关服务 chkconfig -del “pwnrig 服务名” 

更改弱口令密码，设置强密码（大于 8位），设置登录策略，设置 ssh 秘钥登录，

进行服务器整改安全加固 

 

2、PhoenixMiner 挖矿 

在 root 权限命令行执行：find / -name .x 

注意这是个隐藏目录。 ls -al 查看隐藏文件  

进入目录之后，文件如下所示，存在 start_miner.sh那么就属于 PhoenixMiner

挖矿 

 
 

删除.x 目录 rm -rf ./.x 

更改弱口令密码，设置强密码（大于 8位），设置登录策略，设置 ssh 秘钥登录，

进行服务器整改安全加固 

 

3、.font-unix 挖矿 

在 root 权限命令行执行：find / -name .font-unix 

注意这是个隐藏目录。 ls -al 查看隐藏文件  

进入目录之后，文件如下所示，那么就属于.font-unix挖矿 
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删除删除.font-unix 目录 rm -rf ./.font-unix 

更改弱口令密码，设置强密码（大于 8位），设置登录策略，设置 ssh 秘钥登录，

进行服务器整改安全加固 

 

4、伪装 python 程序挖矿 

在 root 权限命令行执行：find / -name .opt 

注意这是个隐藏目录。 ls -al 查看隐藏文件  

进入目录之后，文件如下所示,那么就属于伪 python挖矿 

 
删除删除.opt目录 rm -rf ./.opt 

更改弱口令密码，设置强密码（大于 8位），设置登录策略，设置 ssh 秘钥登录，

进行服务器整改安全加固 
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Windows 系统 

webminer 挖矿 

检查以下目录是否存在对应的 js 文件  名字类似的即可 

删除文件 

%HOMEPATH%\AppData\Local\Microsoft\Windows\Temporary Internet 

Files\Content.IE5\I79ELXX6\wp-emoji-release.min[1].js 

%HOMEPATH%\AppData\Local\Microsoft\Windows\Temporary Internet 

Files\Content.IE5\LG9KLAT2\site[1].js 

%HOMEPATH%\AppData\Local\Microsoft\Windows\Temporary Internet 

Files\Content.IE5\LG9KLAT2\responsive-nav[1].js 

%HOMEPATH%\AppData\Local\Microsoft\Windows\Temporary Internet 

Files\Content.IE5\I79ELXX6\stickUp[1].js 

%HOMEPATH%\AppData\Local\Microsoft\Windows\Temporary Internet 

Files\Content.IE5\23RZZJCQ\wp-embed.min[1].js 

%HOMEPATH%\AppData\Local\Microsoft\Windows\Temporary Internet 

Files\Content.IE5\I79ELXX6\coinhive.min[1].js 

或者使用 everything 软件进行检索”coinhive”、“xmrig”等关键字 

检索到之后删除目标文件之后，利用腾讯杀毒软件进行全盘杀毒 

 

 

用杀毒软件进行全盘杀毒，看是否存在挖矿程序，若有则清理挖矿等木马程序，若无则进行

以下安全加固 

 

1、安装杀毒软件修复系统漏洞和打补丁 

1、安装安全软件并升级病毒库，定期全盘扫描，保持实时防护 

2、及时更新 Windows 安全补丁，开启防火墙临时关闭端口 

3、及时更新 web漏洞补丁，升级 web组件 

2、关闭高危漏洞 

新的挖矿攻击展现出了类似蠕虫的行为，并结合了高级攻击技术，以增加对目标

服务器感染的成功率。通过利用永恒之蓝（EternalBlue）、web 攻击多种漏洞，

如 Tomcat 弱口令攻击、Weblogic WLS组件漏洞、Jboss反序列化漏洞，Struts2

远程命令执行等，导致大量服务器被感染挖矿程序的现象 。总结了几种预防措

施： 

1） 安装安全软件并升级病毒库，定期全盘扫描，保持实时防护 

2） 及时更新 Windows 安全补丁，开启防火墙临时关闭端口 

445,139等永恒之蓝的高危端口可以关闭。 
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3、修复第三方软件漏洞 

如果您服务器内有运行对外应用软件（WWW、FTP 等），请您对软件进行配置，限

制应用程序的权限，禁止目录浏览或文件写权限。 

开启 Web 应用防火墙 防护，查看 Web 应用防护攻击日志。 

Tomcat、Weblogic WLS 组件、Jboss，Struts2 等中间件和 web组件等检查对应

的漏洞是否已经修复，检查更新到最新版本。 
 

 

 

二、常用处理 

1、及时隔离主机 

部分带有蠕虫功能的挖矿木马在取得主机的控制权后，会继续对公网的其他主机，

或者以当前主机作为跳板机对同一局域网内的其他主机进行横向渗透，所以在发

现主机被植入挖矿木马后，在不影响业务正常运行的前提下，应该及时隔离受感

染的主机，然后进行下一步分析和清除工作。 

2、阻断异常网络通信 

挖矿木马不仅会连接矿池，还有可能会连接黑客的 C2服务器，接收并执行 C2指

令、投递其他恶意木马，所以需要及时进行网络阻断。 

检查主机防火墙当前生效的 iptables 规则中是否存在业务范围之外的可疑地址

和端口，它们可能是挖矿木马的矿池或 C2地址 

iptables -L –n 

从 iptables 规则中清除可疑地址和端口 

vi /etc/sysconfig/iptables 

阻断挖矿木马的网络通信 

iptables -A INPUT -s 可疑地址 -j DROPiptables -A OUTPUT -d 可疑地址 -j DROP 
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3、清除定时任务 

 

查看系统当前用户的计划任务： 

crontab -l 

查看系统特定用户的计划任务： 

crontab -u username -l 

查看其他计划任务文件： 

cat /etc/crontab 

cat /var/spool/cron 

cat /etc/anacrontab 

cat /etc/cron.d/ 

cat /etc/cron.daily/ 

cat /etc/cron.hourly/ 

cat /etc/cron.weekly/ 

cat /etc/cron.monthly/ 

cat /var/spool/cron/ 

4、清除启动项 

除了计划任务，挖矿木马通过添加启动项同样能实现持久化。可以使用如下命

令查看开机启动项中是否有异常的启动服务。 

CentOS7 以下版本： 

chkconfig –list 

CentOS7 及以上版本： 

systemctl list-unit-files 

如果发现有恶意启动项，可以通过如下命令进行关闭： 

CentOS7 以下版本： 

chkconfig 服务名 off 

CentOS7 及以上版本： 
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systemctl disable 服务名 

还需要仔细排查以下目录及文件，及时删除可疑的启动项： 

/usr/lib/systemd/system 

/usr/lib/systemd/system/multi-user.target.wants 

/etc/rc.local 

/etc/inittab 

/etc/rc0.d/ 

/etc/rc1.d/ 

/etc/rc2.d/ 

/etc/rc3.d/ 

/etc/rc4.d/ 

/etc/rc5.d/ 

/etc/rc6.d/ 

/etc/rc.d/ 

5、清除预加载 so 

通过配置/etc/ld.so.preload，可以自定义程序运行前优先加载的动态链接库，

部分木马通过修改该文件，添加恶意 so 文件，从而实现挖矿进程的隐藏等恶意

功能。 

检查/etc/ld.so.preload（该文件默认为空），清除异常的动态链接库 

6、清除 ssh 公钥 

 

挖矿木马通常还会在~/.ssh/authoruzed_keys 文件中写入黑客的 SSH 公钥，这

样子就算用户将挖矿木马清除得一干二净，黑客还是可以免密登陆该主机，这也

是常见的保持服务器控制权的手段。 

 

排查~/.ssh/authorized_keys 文件，如果发现可疑的 SSH公钥，直接删除。 

 

7、清除挖矿木马 

 

（1）清除挖矿进程 

 

挖矿木马最大的特点就是会在用户不知情的情况下，利用主机的算力进行挖矿，

从而消耗主机大量的 CPU 资源，所以，通过执行如下命令排查系统中占用大量

CPU资源的进程 
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挖矿木马最大的特点就是会在用户不知情的情况下，利用主机的算力进行挖

矿，从而消耗主机大量的 CPU 资源，所以，通过执行如下命令排查系统中占用

大量 CPU 资源的进程。 

top -cps -ef 

确认相关进程为挖矿进程后，按照如下步骤将其清除： 获取并记录挖矿进程的

文件路径： 

ls -l /proc/$PID/exe 

杀死挖矿进程： 

kill -9 $PID 

 

删除挖矿进程对应的文件 

 

8、风险排查，安全加固 

1.木马复辟 

 

主要因为清除得不够彻底。大部分用户都只是 Kill 掉挖矿进程和对应文件，却

没有清理计划任务和守护进程。 

 

一般建议先清除计划任务、启动项、守护进程，再清除挖矿进程和其他恶意进程。 

 

2.判定恶意进程 

 

假如未知进程 kinsing 监听本地 31458 端口，非常可疑，可通过如下方法判定： 

（1）执行`ls -al /proc/$PID/exe`确认可疑进程对应的文件； 

（2）若文件未被删除，则直接上传文件到 Virustotal 进行检测，或者计算出文

件对应的 md5，使用 md5去 Virustotal进行查询；若文件已被删除，可执行`cat 

/proc/$PID/exe > /tmp/t.bin`将进程 dump 到特定目录，再上传文件到

Virustotal 或者计算 dump 文件对应的 md5 到 Virustotal 进行查询。如果有多

款杀毒引擎同时检出，那基本可以判定该进程为恶意进程。 

3.cpu占用率接近 100%，却看不到恶意进程 

 

系统 CPU 占用率接近 100%，却看不到是哪个进程导致的，这种情况一般是因为

系统命令被木马篡改了，从而隐藏了木马进程的踪迹，让用户无法进行溯源分析。 

可尝试如下方案解决： 
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安装 busybox 来对系统进行排查。 

 

busybox 是一个集成了 300 多个最常用 Linux 命令和工具的软件，可以使用

busybox替代系统命令对系统进行排查； 

 

yum -y install wget make gcc perl glibc-static ncurses-devel libgcrypt-

devel 

wget http://busybox.net/downloads/busybox-1.33.0.tar.bz2tar -jxvf 

busybox-1.33.0.tar.bz2 

cd busybox-1.33.0 && make && make install 

 

9、加固 

 

（一）、检查隐藏帐户及弱口令 

检查服务器系统及应用帐户是否存在 弱口令： 

检查说明：检查管理员帐户、数据库帐户、MySQL 帐户、tomcat 帐户、网站后

台管理员帐户等密码设置是否较为简单，简单的密码很容易被黑客破解。 

解决方法：以管理员权限登录系统或应用程序后台，修改为复杂的密码。 

 

（二）、检查第三方软件漏洞（中间件等） 

1、如果您服务器内有运行 Web、数据库等应用服务，请您限制应用程序帐户对

文件系统的写权限，同时尽量使用非 root 帐户运行。 

检查说明：使用非 root 帐户运行，可以保障在应用程序被攻陷后，攻击者无法

立即远程控制服务器，减少攻击损失。 

解决方法： 

进入 web 服务根目录或数据库配置目录。 

运行 chown -R apache:apache /var/www/xxxx、chmod -R 750 file1.txt 命令

配置网站访问权限。 

2、升级修复应用程序漏洞 

检查说明：机器被入侵，部分原因是系统使用的应用程序软件版本较老，存在较

多的漏洞而没有修复，导致可以被入侵利用。 

解决方法：比较典型的漏洞例如 ImageMagick、openssl、glibc 等，用户可以

根据腾讯云已发布的安全通告指导或通过 apt-get/yum 等方式进行直接升级修

复。 

 

网站目录文件权限的参考示例如下： 

场景： 

假设 HTTP 服务器运行的用户和用户组是 www，网站用户为 centos，网站根目录是

/home/centos/web。 

方法/步骤： 

1. 我们首先设定网站目录和文件的所有者和所有组为 centos，www，如下命令： 
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 chown -R centos:www /home/centos/web 

2. 设置网站目录权限为 750，750 是 centos 用户对目录拥有读写执行的权限，设置后，

centos 用户可以在任何目录下创建文件，用户组有有读执行权限，这样才能进入目录，其

它用户没有任何权限。 

find -type d -exec chmod 750 {} \; 

3. 设置网站文件权限为 640，640 指只有 centos 用户对网站文件有更改的权限，HTTP 服

务器只有读取文件的权限，无法更改文件，其它用户无任何权限。 

find -not -type d -exec chmod 640 {} \; 

4. 针对个别目录设置可写权限。例如，网站的一些缓存目录就需要给 HTTP 服务有写入权

限、discuz x2 的/data/目录就必须要写入权限。 

find data -type d -exec chmod 770 {} \; 

 

 

被入侵后的安全优化建议 

推荐使用 SSH 密钥进行登录，减少暴力破解的风险。 

在服务器内编辑/etc/ssh/sshd_config 文件中的 Port 22，将 22 修改为其他非默

认端口，修改之后重启 SSH 服务。可使用如下命令重启： 

/etc/init.d/sshd restart（CentOS）或 /etc/init.d/ssh restart

（Debian/Ubuntu） 

 

如果必须使用 SSH 密码进行管理，选择一个好密码。 

无论应用程序管理后台（网站、中间件、tomcat 等）、远程 SSH、远程桌面、数据库，

都建议设置复杂且不一样的密码。 

下面是一些好密码的实例（可以使用空格）： 

1qtwo-threeMiles3c45jia 

caser, lanqiu streets 

下面是一些弱口令的示例，可能是您在公开的工作中常用的词或者是您生活中常用的词： 

公司名+日期（coca-cola2016xxxx） 

常用口语（Iamagoodboy） 

使用以下命令检查主机有哪些端口开放，关闭非业务端口。 

netstat -antp 

应用程序尽量不使用 root 权限。 

例如 Apache、Redis、MySQL、Nginx 等程序，尽量不要以 root 权限的方式运行。 

修复系统提权漏洞与运行在 root 权限下的程序漏洞，以免恶意软件通过漏洞提权获得 

root 权限传播后门。 

及时更新系统或所用应用程序的版本，如 Struts2、Nginx，ImageMagick、Java 等。 

关闭应用程序的远程管理功能，如 Redis、NTP 等，如果无远程管理需要，可关闭对外

监听端口或配置。 

定期备份云服务器业务数据。 
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对重要的业务数据进行异地备份或云备份，避免主机被入侵后无法恢复。 

除了您的 home，root 目录外，您还应当备份 /etc 和可用于取证的 /var/log 目录。 


